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LEdito par Alain JUILLET

Alain JUILLET a une longue expérience de l'entreprise en
France comme & l'étranger. De 1967 & 1982 il travaille au
développement international du groupe Pernod-Ricard, puis il
occupe des postes de direction chez Suchard, Jacobs-Suchard
France, a I'Union Laitiére Normande, a la Générale Ultra Frais,
chez France Champignon ou encore Marks and Spencer
France. Alain JUILLET a également une expertise dans les
domaines du conseil en stratégie et de la gestion de crises.

Le Ter octobre 2002 il est nommé Directeur du renseignement a la DGSE, puis le 31 décembre
2003, Haut responsable chargé de l'intelligence économique au Secrétariat Général de la
Défense Nationale (SGDN) par le Président de la République Jacques CHIRAC. Il a conservé
ce poste jusqu'au 27 mai 2009. Il est actuellement senior advisor pour le cabinet d'avocats
Orrick Rambaud Martel, et président de I'académie d'intelligence économique.

Le Covid-19 est devenu le terrain de jeu favori des hackers en raison de I'impact
mondial de I'épidémie. Comme I'a montré le rapport d’Europol du 27 mars, le crime
organisé exploite de maniere opportuniste la crise sanitaire en privilégiant les
attaques sur les zones les plus touchées par la pandémie. Pour avoir un maximum de
résultats ils utilisent la fraude, la contrefagon, mais surtout la cybercriminalité. Ces
cyber-attaques, qui se sont multipliées depuis le mois dernier, utilisent le coronavirus
comme un leurre pour tromper les victimes et infester leurs ordinateurs par des
logiciels malveillants. Elles visent aussi bien les particuliers que les entreprises en
tous genres allant de la Mairie de Marseille au CHU en lle-de-France.
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& L'épidémie gagne du terrain au Royaume-Uni et aux Etats-Unis - La progression de I’

épidémie au Royaume-Uni (+382 déces) et aux Etats-Unis (+895 décés) s'accélére.
L'accélération est notamment significative aux Etats-Unis, avec une évolution du nombre
de mort de +30% par rapport a la journée précédente. Les Etats-Unis sont aujourd’hui le
pays le plus de per par le COVID-19, loin devant la Chine
(méme si les chiffres communiqués par cette derniére sont sujets a caution, et donnent
lieu a de vives controverses ces derniers jours sur les réseaux sociaux et par médias

interposés).
Personnes Evolution du
contaminées Evolution journaligre  Evolution journalieredu  Taux de nombre de morts
Pays Décés (Total) du nombre de cas nombre de décés mortalité (%)
Etats-Unis 3873 188172 26365 895 21 30
Italie 12428 105792 4053 837 1.7 74
Espagne 8464 95923 7967 748 8.8 10
France 3523 52128 7578 499 6.8 17
Royaume- 1793 25412 3028 382 14 27
Uni
Allemagne 775 71808 4923 130 11 20
Corée du 162 9786 125 4 1.7 2
Sud
Chine 3305 81524 46 1 4.1 0

Retrouvez I'ensemble des données en temps réel sur le dashboard de John Hopkins
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Le télétravail n'est pas une nouveauté mais le nombre d'utilisateurs est devenu
exponentiel avec le confinement massif. Il se fait au détriment de la sécurité car les
entreprises sont obligées d'ouvrir leur systéme d’information vers I'extérieur ce qui
diminue leur visibilité et leur protection. C'est pourquoi il faut impérativement
sécuriser les connexions de bout en bout et les flux entrants, sortants, protéger les
mots de passe et les accés distants, réaliser des sauvegardes extérieures, mettre a
jour les applications et systemes, mettre en place le VPN, et sensibiliser les
utilisateurs.

Exploitant le moindre relachement de la sécurité, les hackers peuvent identifier,
analyser et tester les points de vulnérabilités pour agir aujourd’hui ou plus tard.
Utilisant les demandes d’informations et de fournitures, des groupes localisés dans
des pays étrangers meénent des attaques d'ingénierie sociale avec des tentatives
d’hamegonnage via des campagnes de spam, d'installation de rangongiciels, et des
tentatives plus ciblées telles que la compromission des courriers commerciaux ou le
paiement d'impayés. A c6té d’imitations de messages d'organismes officiels comme
'OMS pour obtenir les données des particuliers, on note aussi une croissance du
spearphishing visant a tromper une personne bien identifié¢e comme dans le cas de
faux courriers issus des ressources humaines informant I'employé des décisions de
I'entreprise sur le coronavirus. On observe enfin dans le dark web un développement
de la fourniture de produits contrefaits liés au coronavirus comme les gels
hydro-alcooliques, les masques ou les respirateurs.

Dans la guerre contre la pandémie, il n'y a pas que le virus qui nous menace. Comme
toujours, profitant du chaos et de la peur, certains individus sans foi ni loi veulent en
tirer profit en utilisant nos failles. En prenant quelques mesures de bon sens, évitons
de leur donner cette opportunité.
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Regard d'expert : le Covid-19 au Maroc

Le Maroc a pris trés t6t des mesures draconiennes pour lutter
contre la propagation du virus Covid-19, en avance par
rapport a d'autres pays. Parmi les mesures prises, la décision
de fermer l'espace aérien dés le vendredi 13 mars et de
confiner la population dés le 20 mars. Des dérogations ont
néanmoins été aménagées pour permettre a de nombreux
touristes, dont plus de 20 000 frangais, de rentrer chez eux.

Quatre institutions en premiére ligne : Le Ministére de la Santé, le Ministére de
I'Intérieur, le Ministere de I'Economie des Finances et de la Réforme de
I'administration, et les Forces Armées Royales (FAR).

Le Ministére de I'Intérieur a géré en 48H grace a ses agents d'autorité, a l'efficacité
reconnue, la distribution des autorisations de déplacements et les fait respecter sur
tout le territoire, usant de pédagogie mais également de fermeté quand nécessaire.
Les FAR prennent une part active a la gestion de la crise ; tout d'abord en renfort
des agents d'autorités civils mais également sur le plan sanitaire en mettant leurs
ressources humaines et matérielles a disposition de la population. Le Ministre de
I'Economie préside quant & lui un « Comité de Veille Economique » (CVE) qui a pour
mission de prendre toutes les dispositions nécessaires afin d’atténuer l'onde de
choc économique et sociale violente que cette crise ne manquera pas d'entrainer.

La situation sanitaire

Le Maroc a fait le choix de la transparence et le Ministére de la Santé communique
journaliérement sur le nombre de nouveaux cas de contamination (par grandes
villes notamment) et de décés. Comme dans d'autres pays, en I'absence de

Sami BAGHDADI est Directeur Général Délégué d’ESL Agence Publics Maroc. Ingénieur de formation (Ecole Nationale de I'Aviation Civile) et diplémé d’une licence en Sciences
Economiques, Sami BAGHDADI a exercé au cours de sa carriére dans des entreprises de hautes technologies comme Texas Instruments, ST Micro, Nokia, Gemplus et Certplus. Il a
également une expérience dans le conseil en management chez KPMG Peat Marwick, un des leaders mondiaux du conseil aux entreprises. En tant que dirigeant de Certplus, Il a participé
activement a la réalisation de grands projets fondateurs de I'administration électronique en France. En 30 ans de carriére, dont 20 & des postes de direction générale, il a exercé ses
responsabilités dans nombre de domaines opérationnels, notamment en marketing et communication.

politique de dépistage systématique, les chiffres sont forcément sous-estimés.
Mercredi Ter avril, le bilan faisait état de 602 cas de contamination, 36 décés et 24
guérisons.

La situation économique, sociale et sécuritaire

Le CVE gére un Fonds spécial Covid-19 initialement doté de 10 milliards de dirhams
pour venir en aide aux entreprises affectées par la pandémie. Il a été abondé pour
atteindre 28 milliards de dirhams (2,5 milliards d'euros) le 26 mars. En paralléle la
Caisse Nationale de Sécurité Sociale a mis en ligne cette semaine un portail
permettant aux entreprises affiliées de déclarer leurs salariés en « arrét temporaire
de travail » et de bénéficier d'indemnités. Pour le secteur informel, les bénéficiaires
de la RAMED, régime fondé sur les principes de l'assistance sociale et de la
solidarité nationale au profit des démunis, vont recevoir une aide directe dés le 6
avril. Pour les autres travailleurs du secteur informel, une solution sera annoncée
trés rapidement, I'enjeu étant I'identification des ayants droit.

Entretemps les solidarités familiales et de voisinage occupent une place importante
et servent d'amortisseurs. Les associations jouent un role actif.

Sur le plan sécuritaire, a ce jour, aucune tension particuliére n'est a noter. Si la
fermeture des mosquées a entrainé chez quelques individus isolés des réactions
extrémes (accusation d'apostasie par un prédicateur salafiste), la population a
réagi positivement et se conforme a l'avis des Oulémas, selon lesquels « dans la
religion musulmane, la protection et la préservation des &mes, précede la
préservation des rites ». Mais les autorités restent vigilantes. Lefficacité du
traitement social de la crise sera déterminant.
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Le “nouveau monde” est-il soluble dans (la future) ére post-COVID-19 ? - Les
sondages en temps de crise sont aussi fiables que les divinations des Augures, et les
tendances d'opinion qu'ils essayent de mettre au jour, en sondant des panels qualifiés,
comme les Anciens les vols d'oiseaux ou I'appétit des poulets sacrés, sont donc a
interpréter avec prudence, recul et distanciation (intellectuelle et sociale). Le fait est
que, si I'on en croit la derniére livraison de Viavoice, relayée hier soir dans Libération,
les Frangais confinés réveraient d’'un autre monde. Un nouveau qui, quasiment trois
ans aprés |'élection d’'Emmanuel Macron, ressemble, peu ou prou, a I'exact antithese,
au parfait négatif, du projet macroniste. Echaudés par les béances d'une Europe
post-industrielle, dont le destin est, de maniere fort cocasse au demeurant, ballotté
dans les soutes d’'un Antonov AN124 chargé d’acheminer en France des millions de
masques en provenance de Chine, et surpris par I'état de décrépitude du systéme de
santé frangais, que l'on découvre, aux détours d’'une pandémie, en proie a tous les
maux, les Frangais sont visiblement enclins a changer de logiciel. Relocalisation,
sanctuarisation des communs (santé, eau, air ou encore éducation), protectionnisme
ou encore nationalisation, le programme politique que les Frangais sondés par
Viavoice dessine est magmatique, et s’y mélent de maniére chimiquement impure des
propositions tout droit sorties du programme de La France Insoumise (LFl), tendance
Ruffin, et des idées phares du programme de Marine Le Pen. Les idées
révolutionnaires en période de confinement seront-elles toujours a l'ordre du jour a
I'heure du retour a la normale ? (Damien Liccia)
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La revanche des JT de 20h - Si la pandémie de Covid-19 représente peut-étre un
catalyseur historique de toutes les grandes tendances qui forgeront le monde de
demain, celle-ci signe dans le méme temps la revanche du média du monde d'hier,
le sacro-saint JT de 20h. Les « Grand-messes cathodiques » semblaient vouées
jusqu'ici a_une disparition gquasi-certaine, faute de renouveler leurs audiences
vieillissantes face a la concurrence d'internet, des chaines d'info en continu et des
nouvelles venues de la TNT. Pourtant, depuis I'accélération de la pandémie de
Covid-19 en France, le nombre de leurs téléspectateurs s'envolent. Le JT de TF1
cumule en moyenne sur le mois de mars 30% de part d'audience et 7,9 M de
téléspectateurs, quand celui de France 2 a rassemblé en moyenne 25% de PDA et
7,6 M de téléspectateurs sur la méme période. Les allocutions solennelles
successives du PR et du PM prononcées a 20h n'y sont certainement pas pour rien,
tant la télévision s’est imposée comme le média par excellence pour vivre I'histoire
en direct. A l'origine de ces succes, sans doute faut-il aussi compter le travail
d’information de terrain des journalistes des grandes chaines et en premier lieu de
leurs correspondants en ltalie et en Chine. Leur couverture de I'évolution a
I'avant-garde de la pandémie de Covid-19 notamment sur Twitter souligne I'apport
irremplacable des grands JT au paysage de linformation, malgré le déclin
supposément irrémédiable de leur hégémonie. (Jean-Baptiste Delhomme)

Info France 2 & v
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info
I B 627 morts en 24h. Les nouvelles qui nous
parviennent d'ltalie ne sont pas bonnes ce soir.

"L'ltalie, c'est la France dans 10 jours", @AlbanMikoczy

#Alerte : +++information FTV

Les professionnels des #EHPAD Viennent d'envoyer une
lettre a Olivier Veran.

Il craignent qu'il y ait 100 000 morts du #coronavirus
dans leurs établissements si des mesures immédiates de
protection ne sont pas prises, dont la livraison de
#masques.

Frangois Beaudonnet & v
@beaudonnet

Nombre de personnes
hospitalisées

Covid-19 : les régions face a la pandémie

Déces & I'hopital

Pourcentage de décés & 'hopitd
nombre de personnes hospitalisé

A propos de nous

Xavier DESMAISON,
CEO
x.desmaison@antidox.fr

Sin

Antidox est un cabinet de conseil en stratégie de communication et
d'opinion a forte dominante digitale. Antidox positionne les dirigeants
au coeur des débats d'idées et connecte les organisations a leur
écosystéme : des décideurs aux influenceurs, des consommateurs aux
collaborateurs.

Alexandre MEDVEDOWSKY,
Président du Directoire

alexandrem@eslnetwork.com

Le Groupe ESL & Network s’est imposé comme I'un des leaders frangais et
européens de l'intelligence économique, de I'accompagnement stratégique et
des affaires publiques. ESL & Network conseille aujourd’hui les plus grandes
entreprises frangaises et les accompagne dans leurs décisions stratégiques, en
France comme a linternational. Le Groupe conseille également des Etats et

gouvernements.
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